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Bezpecnost sieti WLAN v rieseniach Cisco
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Masivny narast mobility pouZzivatelov ma
v sUcasnosti za nasledok nevidané stie-
ranie hranic medzi déveryhodnou a ned6-
veryhodnou sietou. Bezpec¢nostné priority
sa prestvaju z perimetra siete k infor-
macnej a pouzivatelskej bezpecnosti.
Mnohé firmy v stcasnosti Celia potrebam
implementdcie bezdrotovej siete, a to
hned z niekolkych dovodov: zvysenie
produktivity zamestnancov (pripojenie
Wi-Fi pre pocitace a telefony), poskytnu-
tie pripojenia do internetu pre hosti, za-
kaznikov, dodavatelov a pod. Bezdrétova
siet stcasnosti musi spifiat podmienky
spolahlivého a bezpecného prenosu nie-
len dat, ale aj hlasu a videa. Z dévodu
slabého zabezpecenia bezdrétovych sieti
v ich technologickych zadiatkoch sa
mnohé firmy puastaju tymto smerom
s velkou obavou. V sucasnosti je vSak realny fakt,
Ze bezpecnost bezdrétove;j siete mdze pri pouziti
adekvatnych mechanizmov dokonca prekonat
bezpec&nost kablovej siete LAN.

Mylnd predstava, ktorej firmy velmi casto
podliehaju, je predpoklad, Ze ak bezdrétovu siet
neprevadzkuju, nie su vystavené jej hrozbam.
V skuto¢nosti véak na rozvratenie sietovej bez-
pecnosti staci jeden neautorizovany nezabezpe-
Ceny access point (AP), ktory si napriklad
zamestnanec v kancelarii pripoji do siete firmy
na pohodInejsiu pracu, alebo AP podvrhnuté cu-
dzim ¢&lovekom s cielfom vyuZit bezplatné pripo-
jenie & v horSom pripade ukradndt a zneuzit
informacie. V oboch pripadoch dochadza
k vytvoreniu nekontrolovaného pripojenia do
siete (tzv. backdoor). Rovnako podcenovany
faktor je podpora rozhrania Wi-Fi na pracovnych
staniciach zamestnancov, hoci pripojenie do
siete sa realizuje kablovym portom LAN. Nedbalo
alebo nevedomky aktivované rozhranie Wi-Fi
moze viest k nelegdlnemu pripojeniu cudzieho
koncového zariadenia, ked mu zanedbané bez-
drotové rozhranie zamestnanca poskytne dvere
do siete firmy (tzv. ad hoc bridging). Rovnako
prekvapiva sa mdze zdat bezpeénostnd hrozba
zariadeni, ktoré nie sU nositelmi funkcnosti
Wi-Fi, ale komunikuji v pasme 802.11 (2,4 a5
GHz). Ide napriklad o mikrovinné zariadenia Ci
bluetoothové nastroje. Ich vysielanie mbZe viest
k zavaznej interferencii s Wi-Fi, ktord moze spo-
sobit kritickd degradaciu tejto pristupovej sluzby.

Prirodzene, miera bezpeénostnych hrozieb na-
rasta v prostredi aktivnej bezdrotovej siete firmy.
Mobilita je hlavny faktor, ktory meni charakter
pracovného prostredia a firmy pristupuju k vel-
koplosnym implementaciam vlastnej siete Wi-Fi.
Podvrhnuté AP, znepristupnenie sluzieb legitim-
nym koncovym pouzivatelom, skenovanie siete,
odpocuvanie dat - toto je len niekolko malo Gto-
kov, ktorym su bezdrétové siete vystavené, ak
nedisponuju adekvatnou ochranou.

Bezpeénost sieti WLAN je v rieSeniach Cisco
adresovana jej priamou integraciou do architek-
tary WLAN - Cisco Unified Wireless Network. Je-
dine¢nostou a vynimo&nostou tohto rie$enia je
Uzke vzdjomné funkéné prepojenie jej kompo-
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nentov - klientske za-
riadenie Wi-Fi, access
point (AP), sluzby mo-
bility, jednotna siet na
pevnu/bezdrétovd LAN
a manazment.

Hlavnym pilierom rieSenia je Cisco Wireless
LAN Controller (dalej CWLC), ktory zabezpecuje
centralizovan( bezpecénost, stabilitu a spolahli-
vost bezdrdtovej siete. UmozZiuje kontrolu do
500 AP jednotiek a 7000 koncovych klientov
v prostredi 802.11a/g a 802.11n zéroven. Na
prenos kontrolnej a datovej komunikacie s AP
podporuje protokol CAPWAP (Control and Provi-
sioning of Wireless Access Points), ktory moze
byt podla preferencii $ifrovany prostrednictvom
Specifikacie DTLS (Datagram Transport Layer Se-
curity). Radikalne tym meni vyuzitie bezdrotovej
korporatnej siete - pripojenie jednotky AP uz
viac nie je limitované na priestory firmy. Pro-
strednictvom ustanovovania Sifrovaného spoje-
nia DTLS medzi AP a CWLC m6Zu zamestnanci
vyuzivat rovnaké sluzby tak v priestoroch kor-
poratnej bezdrotovej siete, ako aj vo vzdialenych
lokalitdch - domacich kanceldriach. Prepojenie
AP-WLC je tak bezpeCne realizovatelné cez
internet (tzv. OfficeExtend Solution).

Toto unikatne riesenie poskytuje Siroké moz-
nosti zabezpecenia. Kazdé legitimne AP sa regis-
truje na CWLC a ziska Specifickl autentifikacnu
hodnotu, ktord je platna len pre skupinu Radio
Frequency (RF Group), definovant na CWLC. Len
Co takto nastavené AP zachyti ramec, Sum alebo
interferenciu v rdmci preddefinovanych skeno-
vanych kanalov od iného AP alebo klienta bez
rovnakej autentifikacnej informacie, klasifikuje
ich ako podvrhnuté a nasledne o udalosti infor-
muje komponent CWLC. Podvrhnuté AP je izolo-
vané od siete a jeho asociovani klienti su od
neho odhlaseni (802.11 de-authentication). Ad-
ministratorovi je cez GUI prostredie CWLC, resp.
pri pouziti grafického manazmentu WCS (Wire-
less Control System) zobrazi presnad lokacia
a adresa MAC podvrhnutého AP.

Délezity komponent bezpecnosti riesenia
Cisco Unified Wireless Network je Mobility Ser-
vices Engine (dalej CMSE). Prindsa unikatnu
bezpecnostnu a kontrolnd funkcionalitu lokaliza-
cie AP a klientov v realnom Case v kontexte dvoj-
rozmerného  priestoru  poschodia/poschodi,
roaming mobilnych klientov medzi celularnou
a Wi-Fi sietou. V spolupraci s AP a CWLC prindsa
unikatnym spdsobom bezpecnostnu funkciona-
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OBR. 1 Architektura riesenia Cisco Unified Wireless Network

litu Wireless Intrusion Pre-
vention System (WIPS).
Kontinualnou analyzou siete
a komunikacnych tokov
pouzivatelov deteguje pri-
tomnost podvrhnutych AP,
neautorizovanu alebo ne-
bezpecnu aktivitu klienta
Wi-Fi, degradaciu vykonu
bezdrétového  prostredia
v RF priestore, zapric¢inend
zariadeniami nepodporuju-
cimi Wi-Fi, no komunikuju-
cimi v RF pasme 802.11 a pod., umoznuje
okamzité odpojenie klienta Wi-Fi Siriaceho Skod-
livy kéd. Simultdnne s CMSE je skenovanie wIPS
aktivovatelné aj na jednotkach AP, ¢o pridava na
granularite a spolahlivosti riesenia.

Cisco Unified Wireless Network s rovnakym
dorazom riesi aj zabezpecenie pristupu klientov
do bezdrotovej (ale aj kablovej LAN) siete. Rie-
Senie Cisco Guest Access je integrovatelné tak
do existujicej WLAN, ako aj do kablovej LAN
infrastruktary firmy a umoznuje identifikaciu pri-
stupujucich pouzivatelov, dynamickd aplikaciu
ich pristupovych prav, monitorovanie ich c¢innosti
a spravania v sieti, lokalizaciu a v neposlednom
rade izolaciu ich koncovych zariadeni, napr. z do-
vodu ich nevyhovenia bezpe¢nostnym podmien-
kam firmy.
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OBR. 2 Cisco Mobility Services Engine

Riesenie Cisco Unified Wireless Network pri-
nasa firmam bezpecné a spolahlivé prostredie na
bezdrotovl komunikaciu. Rozsahom je plne
prisposobitefné velkosti firmy a poskytuje
bezprecedentnd  modularitu
a moznost rozdirenia v éase, o
podstatne prispieva k ochrane
a navratnosti investicii.
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