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Masívny nárast mobility používateľov má
v súčasnosti za následok nevídané stie-
ranie hraníc medzi dôveryhodnou a nedô-
veryhodnou sieťou. Bezpečnostné priority
sa presúvajú z perimetra siete k infor-
mačnej a používateľskej bezpečnosti.
Mnohé firmy v súčasnosti čelia potrebám
 implementácie bezdrôtovej siete, a to
hneď z niekoľkých dôvodov: zvýšenie
produktivity zamestnancov (pripojenie
Wi-Fi pre počítače a telefóny), poskytnu-
tie pripojenia do internetu pre hostí, zá-
kazníkov, dodávateľov a pod. Bezdrôtová
sieť súčasnosti musí spĺňať podmienky
spoľahlivého a bezpečného prenosu nie-
len dát, ale aj hlasu a videa. Z dôvodu
slabého zabezpečenia bezdrôtových sietí
v ich technologických začiatkoch sa
mnohé firmy púšťajú týmto smerom
s veľkou obavou. V súčasnosti je však reálny fakt,
že bezpečnosť bezdrôtovej siete môže pri použití
adekvátnych mechanizmov dokonca prekonať
bezpečnosť káblovej siete LAN.

Mylná predstava, ktorej firmy veľmi často
podliehajú, je predpoklad, že ak bezdrôtovú sieť
neprevádzkujú, nie sú vystavené jej hrozbám.
V skutočnosti však na rozvrátenie sieťovej bez-
pečnosti stačí jeden neautorizovaný nezabezpe-
čený access point (AP), ktorý si napríklad
zamestnanec v kancelárii pripojí do siete firmy
na pohodlnejšiu prácu, alebo AP podvrhnuté cu-
dzím človekom s cieľom využiť bezplatné pripo-
jenie či v horšom prípade ukradnúť a zneužiť
informácie. V oboch prípadoch dochádza
k vytvo reniu nekontrolovaného pripojenia do
siete (tzv. backdoor). Rovnako podceňovaný
 faktor je podpora rozhrania Wi-Fi na pracovných
staniciach zamestnancov, hoci pripojenie do
siete sa realizuje káblovým portom LAN. Nedbalo
alebo nevedomky aktivované rozhranie Wi-Fi
môže viesť k nelegálnemu pripojeniu cudzieho
koncového zariadenia, keď mu zanedbané bez-
drôtové rozhranie zamestnanca poskytne dvere
do siete firmy (tzv. ad hoc bridging). Rovnako
prekvapivá sa môže zdať bezpečnostná hrozba
zariadení, ktoré nie sú nositeľmi funkčnosti  
Wi-Fi, ale komunikujú v pásme 802.11 (2,4 a 5
GHz).  Ide napríklad o mikrovlnné zariadenia či
bluetoo thové nástroje. Ich vysielanie môže viesť
k závažnej interferencii s Wi-Fi, ktorá môže spô-
sobiť kritickú degradáciu tejto prístupovej služby.

Prirodzene, miera bezpečnostných hrozieb na-
rastá v prostredí aktívnej bezdrôtovej siete firmy.
Mobilita je hlavný faktor, ktorý mení charakter
pracovného prostredia a firmy pristupujú k veľ-
koplošným implementáciám vlastnej siete Wi-Fi.
Podvrhnuté AP, zneprístupnenie služieb legitím-
nym koncovým používateľom, skenovanie siete,
odpočúvanie dát – toto je len niekoľko málo úto-
kov, ktorým sú bezdrôtové siete vystavené, ak
nedisponujú adekvátnou ochranou. 

Bezpečnosť sietí WLAN je v riešeniach Cisco
adresovaná jej priamou integráciou do architek-
túry WLAN – Cisco Unified Wireless Network. Je-
dinečnosťou a výnimočnosťou tohto riešenia je
úzke vzájomné funkčné prepojenie jej kompo-

nentov – klientske za-
riadenie Wi-Fi, access
point (AP), služby mo-
bility, jednotná sieť na
pevnú/bezdrôtovú LAN
a manažment.  

Hlavným pilierom riešenia je Cisco Wireless
LAN Controller (ďalej  CWLC), ktorý zabezpečuje
centralizovanú bezpečnosť, stabilitu a spoľahli-
vosť bezdrôtovej siete. Umožňuje kontrolu do
500 AP jednotiek a 7000 koncových klientov
v prostredí 802.11a/g a 802.11n zároveň. Na
prenos kontrolnej a dátovej komunikácie s AP
podporuje protokol CAPWAP (Control and Provi-
sioning of Wireless Access Points), ktorý môže
byť podľa preferencií šifrovaný prostredníctvom
špecifikácie DTLS (Datagram Transport Layer Se-
curity). Radikálne tým mení využitie bezdrôtovej
korporátnej siete – pripojenie jednotky AP už
viac nie je limitované na priestory firmy. Pro-
stredníctvom ustanovovania šifrovaného spoje-
nia DTLS medzi AP a CWLC môžu zamestnanci
využívať rovnaké služby tak v priestoroch kor-
porátnej bezdrôtovej siete, ako aj vo vzdialených
lokalitách – domácich kanceláriách. Prepojenie
AP-WLC je tak bezpečne realizovateľné cez
 internet (tzv. OfficeExtend Solution). 

Toto unikátne riešenie poskytuje široké mož-
nosti zabezpečenia. Každé legitímne AP sa regis -
truje na CWLC a získa špecifickú autentifikačnú
hodnotu, ktorá je platná len pre skupinu Radio
Frequency (RF Group), definovanú na CWLC. Len
čo takto nastavené AP zachytí rámec, šum alebo
interferenciu v rámci preddefinovaných skeno-
vaných kanálov od iného AP alebo klienta bez
rovnakej autentifikačnej informácie, klasifikuje
ich ako podvrhnuté a následne o udalosti infor-
muje komponent CWLC. Podvrhnuté AP je izolo-
vané od siete a jeho asociovaní klienti sú od
neho odhlásení (802.11 de-authentication). Ad-
ministrátorovi je cez GUI prostredie CWLC, resp.
pri použití grafického manažmentu WCS (Wire-
less Control System)  zobrazí presná lokácia
a adresa MAC podvrhnutého AP. 

Dôležitý komponent bezpečnosti riešenia
Cisco Unified Wireless Network je Mobility Ser-
vices Engine (ďalej CMSE). Prináša unikátnu
bezpečnostnú a kontrolnú funkcionalitu lokalizá-
cie AP a klientov v reálnom čase v kontexte dvoj-
rozmerného priestoru poschodia/poschodí,
roaming mobilných klientov medzi celulárnou
a Wi-Fi sieťou. V spolupráci s AP a CWLC prináša
unikátnym spôsobom bezpečnostnú funkciona-

litu Wireless Intrusion Pre-
vention System (wIPS).
Kontinuálnou analýzou siete
a komunikačných tokov
 používateľov deteguje prí-
tomnosť podvrhnutých AP,
neautorizovanú alebo ne-
bezpečnú aktivitu klienta
Wi-Fi, degradáciu výkonu
bezdrôtového prostredia
v RF priestore, zapríčinenú
zariadeniami nepodporujú-
cimi Wi-Fi, no komunikujú-

cimi v RF pásme 802.11 a pod., umožňuje
okamžité odpojenie klienta Wi-Fi šíriaceho škod-
livý kód.  Simultánne s CMSE je skenovanie wIPS
aktivovateľné aj na jednotkách AP, čo pridáva na
granularite a spoľahlivosti riešenia.

Cisco Unified Wireless Network s rovnakým
dôrazom rieši aj zabezpečenie prístupu klientov
do bezdrôtovej (ale aj káblovej LAN) siete. Rie-
šenie Cisco Guest Access je integrovateľné tak
do existujúcej WLAN, ako aj do káblovej LAN
 infraštruktúry firmy a umožňuje identifikáciu pri-
stupujúcich používateľov, dynamickú aplikáciu
ich prístupových práv, monitorovanie ich činnosti
a správania v sieti, lokalizáciu a v neposlednom
rade izoláciu ich koncových zariadení, napr. z dô-
vodu ich nevyhovenia bezpečnostným podmien-
kam firmy.

Riešenie Cisco Unified Wireless Network pri-
náša firmám bezpečné a spoľahlivé prostredie na
bezdrôtovú komunikáciu. Rozsahom je plne
 prispôsobiteľné veľkosti firmy a poskytuje

 bezprecedentnú modularitu
a možnosť rozšírenia v čase, čo
podstatne prispieva k ochrane
a návratnosti investícií.  
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